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Durchs PRISM geguckt: Die NSA-Leaks in politiktheoretischer Perspektive

9 17. Juni 2013 (http://www.theorieblog.de/index.php/2013/06/durchs-prism-geguckt/) & Thorsten Thiel (http://www.theorieblog.de/index.php/das-team/) &=
Debatte (http://www.theorieblog.de/index.php/category/debatte/) & (http://www.theorieblog.de/index.php/2013/06/durchs-prism-geguckt/print)

Die durch Edward Snowden geleakten NSA-Files haben eine heftige Emporungswelle ausgeldst. Viele der grundlegenden Fragen, die durch die
Datensammlung des amerikanischen Geheimdiensts aufgeworfen werden, sind dabei auch in der politischen Theorie von groRer Relevanz und eignen sich,
um Uber den Tag hinaus in der akademischen Auseinandersetzung bedacht zu werden. So erzeugt die sich manifestierende Tendenz zum
Uberwachungsstaat, die Beurteilung des Handelns von Edward Snowden und das Verhaltnis von privaten Internetfirmen und Staatsgewalt reichlich
Reflektionsbedarf. Dieser Blogbeitrag mochte daher die wichtigsten Positionen der oben genannten Diskursstrange kurz vorstellen und zugleich versuchen,
die aufgeworfenen Fragen in eine starker abstrakt-allgemeine Problemstellung hinuberzuleiten.

Sicherheit und Freiheit: Der Uberwachungsstaat “in the making”?

Die Diskussion um das Verhaltnis von Sicherheit und Freiheit ist der absolute Klassiker, wenn es um innere Sicherheit geht. Wie tariert man Sicherheit und
Freiheit in einem addquaten MaR? Was darf der Staat bzw. was muss er gar tun, um seine Birger zu schiitzen? Zwei gro3e frames konkurrieren dabei um die
offentliche Deutungsmacht: Das eine, affirmative, verweist auf die enorme Vulnerabilitdt moderner Gesellschaften. Diese mache es nétig, dass sich auch der
Staat modernisiere und diesen Gefahren vorgreift (so z.B. Thomas L. Friedman (http://www.nytimes.com/2013/06/12/opinion/friedman-blowing-a-
whistle.htmlI?src=recg)oder Alan Posener (http://www.welt.de/print/die_welt/article116935341/Was-Big-Brother-darf.html)). Das andere, kritische frame,
skizziert einen Orwellschen Uberwachungsstaat, in dem die Institutionen einer Mischung aus Paranoia und Machtinteressen zum Opfer fallen und wo die
verabreichte Medizin sehr viel schlimmer ist als die Krankheit, die sie zu heilen verspricht (so z.B. Moxin Marlinspike
(http://www.wired.com/opinion/2013/06/why-i-have-nothing-to-hide-is-the-wrong-way-to-think-about-surveillance/) undSascha Lobo
(http://www.spiegel.de/netzwelt/netzpolitik/sascha-lobo-ueber-prism-und-ueberwachung-im-netz-a-904982.html)).

Zwei Aspekte unterscheiden dabei die Debatte um die NSA-Leaks von der Ublichen VerhéltnismaRigkeitsabwagung: Zunachst, dass es vorrangig nicht um
intervenierendes Handeln, sondern um das zudem geheim gehaltene Aufbauen von Interventionsmdglichkeiten geht. Die Frage ist daher, ob schon das
Sammeln von Daten und deren abstrakte, automatisierte Auswertung in der gleichen Weise zu beurteilen sind, wie direkte Uberwachung und Repression. Der
“The Wire"-Autor David Simon (https://en.wikipedia.org/wiki/David_Simon) beantwortet dies mit Nein, es handele sich um normale Polizeiarbeit, die allein
schon durch die schiere Masse gesammelten Materials in der Auswertung begrenzt sei (http://davidsimon.com/we-are-shocked-shocked/). Allumfassende
Bespitzelung sei schlicht das falsche Bild, da der Staat nur aktiv werde, wenn er einen Verdachtsmoment hat. Gegen das technische Argument steht jedoch
die von Clay Shirky sehr Uberzeugend dargebrachte Mahnung, dass Simon die Aussagekraft von Metadaten und die Moglichkeiten ihrer automatisierten
Auswertung unterschatze (http://www.guardian.co.uk/commentisfree/2013/jun/12/david-simon-wrong-nsa-capabilities?NTCMP=SRCH). Zudem erinnert der
zweite Teil des Arguments, demzufolge das Datensammeln nur dann zur Gefahr wird, wenn man sich etwas zu Schulden kommen lasst, frappierend an das
“Nothing-to-hide"-Argument, das im netzpolitischen Kontext schon einmal sehr kontrovers nach einer Auslassung des friheren Google-Chefs Eric Schmidt
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drittens ist der empirische Einwand zu bedenken, dass solche Datensammlungen Tir und Tor fir Missbrauch und Willkar
(http://www.salon.com/2013/06/11/put_the_nsa_on_trial/) 6ffnen (am Beispiel der NSA lasst sich das ganz direkt an der Machtfulle von Keith Alexander
(http://www.wired.com/threatlevel/2013/06/general-keith-alexander-cyberwar/) festmachen). Dass es sich aber nicht nur um ein Problem eines als

(http://www.newrepublic.com/article/113414/surveillance-footage-and-suspicious-behavior) bewirkt; und

Ubermé&chtig portratierten amerikanischen Geheimdienstes handelt, zeigen die Parallelen zur deutschen Debatte um die Vorratsdatenspeicherung
(http://lumma.de/2013/06/09/wer-prism-kritisiert-darf-auch-keine-vorratsdatenspeicherung-wollen/) (was durch Vorratsdatenspeicherung in Bezug auf
Bewegungsprofile moglicht wird, zeigt eindrucksvoll diese Datenvisualisierung (http://www.zeit.de/datenschutz/malte-spitz-vorratsdaten)).

An die Fragen von Datensammlung und Willkirbegrenzung schlieRt ein zweiter, eher institutioneller Fragenkomplex unmittelbar an. Hier geht es um die fur
das NSA-Programm als notwendig erachtete Geheimhaltung. Selbst wenn man akzeptiert, dass es eine gewisse Berechtigung von Datensammlung und damit
zusammenhdéngend sogar von Geheimhaltung gibt, bleibt offen, wie die Uberwachungsinstitutionen selbst kontrolliert und riickgebunden werden kénnen
(http://themonkeycage.org/2013/06/14/the-oversight-of-too-much-oversight/): “Who guards the guardians?” Die amerikanische Regierung behauptete nach
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Bekanntwerden der Leaks zwar, dass die Verantwortlichkeit der Geheimdienstinstitutionen zu jedem Zeitpunkt gesichert und die strikte Geheimhaltung der
Programme legal gewesen sei. Ob aus einer solchen (zumal geheimen) Legalitat jedoch Legitimitat erwachsen kann, ist - wie der Economist argumentiert -
fraglich (http://www.economist.com/news/leaders/21579455-governments-first-job-protect-its-citizens-should-be-based-informed-consent). Auch nach den
Leaks ist schlief3lich noch véllig unklar (http://www.newrepublic.com/article/113401/verizon-phone-records-obama-should-release-legal-memo#), wie die
geheimen Programme und deren Uberwachung tiberhaupt funktionierten (https://www.eff.org/deeplinks/2013/06/what-we-need-to-know-about-prism). Dass
die Datenauswertung dabei wenigstens teilweise durch private Akteure vorgenommen wird, ldsst zum einen Probleme mit der staatlichen Supervision
vermuten (http://www.guardian.co.uk/commentisfree/2013/jun/14/edward-snowden-investigate-booz-allen), zeigt zum anderen aber auch das interessante
Paradox, dass der Staat sich zugleich aufblast als auch entleert.

Whistleblowing/Leaking als Akt zivilen Ungehorsams

Ein weiterer interessanter Diskurs fokussiert auf die Person Edward Snowdens und die Tatigkeit des Whistleblowing/Leaking. Hier ist zunachst allgemein die
Frage zu klaren, ob und unter welchen Umstanden Whistleblowing/Leaking als eine legitime Strategie zivilen Ungehorsams angesehen werden kann und
inwiefern und in welchem MaRBe Snowdens Rechtsbruch durch die Aufdeckung staatlichen Machtmissbrauchs geheilt wird (so z.B. Hector Villagra
(http://www.latimes.com/news/opinion/commentary/la-oe-villagra-patriot-act-secrecy-20130611,0,5879669.story) oder Bruce Schneier
(http://www.theatlantic.com/politics/archive/2013/06/what-we-dont-know-about-spying-on-citizens-scarier-than-what-we-know/276607/)).

Die besondere Schwierigkeit im Fall Snowden liegt darin, dass dessen gegeniber dem Guardian formulierte Begriindung (https://www.youtube.com/watch?
v=5yB3n9fu-rM) seines Handelns nahezu ausschlieBlich auf sein individuelles Moral- und Gerechtigkeitsempfinden rekurriert und dass das von ihm geleakte
NSA-Programm weder illegal noch auBerhalb der Kontrolle demokratisch gewahlter Institutionen war
(http://www.nytimes.com/roomfordebate/2013/06/11/in-nsa-leak-case-a-whistle-blower-or-a-criminal/edward-snowden-subverted-the-democratic-process).
Letzlich ist es Snowdens Einschétzung der Bedeutung von Uberwachung und weniger sein Zweifel an der RechtméaRigkeit von dieser, die sein Handeln
begrundet. Hierin besteht ein in Amerika viel diskutierter Unterschied zu vergleichbaren Leaks wie Watergate
(http://www.theatlantic.com/politics/archive/2013/06/the-nsa-leaks-and-the-pentagon-papers-whats-the-difference-between-edward-snowden-and-daniel-
ellsberg/276741/). David Brooks (http://www.nytimes.com/2013/06/11/opinion/brooks-the-solitary-leaker.html) und Jeffrey Toobin
(http://www.newyorker.com/online/blogs/comment/2013/06/edward-snowden-nsa-leaker-is-no-hero.html) argumentieren daran anschlieBend, dass
Snowdens libertares, anti-autoritares Verstandnis ein groReres Ubel als ein starker Staat sei, da Snowdens Weltsicht die Fundamente einer solidarischen und
institutionell verfassten Gesellschaft verkiimmern lasse. Snowdens Begriindung und die gewahlte Strategie des Leaking bilden daher einen guten Anlass,
erneute Uber die moralischen und politischen Voraussetzungen legitimen zivilen Ungehorsams nachzudenken.

Vergleicht man den NSA-Fall mit der in vielerlei Hinsicht ahnlichen Debatte um WikiLeaks féllt zudem noch eine weitere in Bezug auf Whistleblowing/Leaking
interessante Entwicklung ins Auge: Zu WikiLeaks-Zeiten wurde viel Gber die radikale Veranderung von Offentlichkeit durch Leaking debattiert, d.h. Gber das
Empowerment kritischer Individuen durch die mittels der globalen Vernetzung gewachsenen direkten Moglichkeiten zur Konfrontation staatlicher
Organisation (Yochai Benklers Kommentar zu WikiLeaks als neuer Teil der vierten Gewalt ist hier einschlagig
(http://benkler.org/Benkler_Wikileaks_current.pdf)). Da im Fall der NSA-Leaks - wie auch schon bei den einige Monate zuvor Aufsehen erregenden Offshore-
Leaks (http://www.sueddeutsche.de/thema/OffshoreLeaks) - die Veréffentlichung nun allerdings wieder durch traditionelle Zeitungshauser erfolgte, stellt sich
die Frage neu, ob Whistleblowing/Leaking als politische Strategie so voraussetzungslos ist wie zunachst behauptet (http://www.theaustralian.com.au/in-
depth/wikileaks/dont-shoot-messenger-for-revealing-uncomfortable-truths/story-fn775xjq-1225967241332).

So funktionieren die Medien im Fall Snowden sehr wohl wieder als Gatekeeper: Ein GroRteil der Dokumente ist gegen Snowdens erklarten Willen bisher nicht
publik gemacht (http://www.wired.com/threatlevel/2013/06/snowden-powerpoint/) worden und in der medialen Berichterstattung wurde in der Figur des
Whistleblowers bald auch der Konkurrent erkannt (http://dissenter.firedoglake.com/2013/06/11/medias-contempt-inability-to-comprehend-what-it-means-to-
be-a-whistleblower/) (ganz davon abgesehen, dass die Konzentration auf die Person, die Aufmerksamkeit von der Sache ablenkt, und gerade Snowdens Flucht
nach HongKong zu dessen Diskreditierung benutzt wird (http://www.guardian.co.uk/world/2013/jun/16/nsa-whistleblower-edward-snowden-traitor-cheney)).
Das Zusammenspiel von dissidenten Akteuren, Medien, und staatlichen Akteuren ist komplex: Es ist nicht die simplifizierende Vorstellung des Kampfes von
einer Person gegen den Staat, die ein Verstehen von Whistleblowing/Leaking als Praxis des zivilen Ungehorsams erlaubt. Vielmehr

muss Whistleblowing/Leaking als eine politische Strategie gesehen werden, die entscheidend durch die Strukturen der Offentlichkeit gepragt wird, von den
Rahmenbedingungen institutioneller Demokratie abhangt und immer im Kontext medialen Wandels zu analysieren ist.

Private Netzfirmen und die Politik: Eine (un-)heimliche Allianz

Wahrend die Auseinandersetzung um Uberwachungsstaat und Whistleblowing federfiihrend in der angelséchsischen Welt stattfindet und in Deutschland
eher als Echo ankommt, gibt es hierzulande noch einen zusétzlichen besonderen Fokus. Dieser liegt auf der Rolle privater Internetfirmen bei der Sammlung
und Weitergabe von Daten. Hier koppeln sich die Enthillungen Gber die NSA-Uberwachung mit der seit Jahren starken Diskussion um Datenschutz. Das
Bekanntwerden der Kooperation von NSA und privaten Internetfirmen bestatigt dabei zunéchst einmal die Angste vor der Datensammlung
privatwirtschaftlicher Akteure (http://www.faz.net/aktuell/feuilleton/medien/gespraech-mit-frank-rieger-vom-ccc-der-zugriff-auf-die-informationen-ist-total-
12213355.html). Ich selbst muss an dieser Stelle ein Argument aus einer alteren Diskussion zuriicknehmen, das ich in einer Auseinandersetzung mit Daniel
Jacob (http://www.theorieblog.de/index.php/2012/11/das-internet-und-der-schutz-der-privatsphaere/) liber den Zusammenhang von Internet und
Privatssphare formuliert habe (http://www.theorieblog.de/index.php/2012/12/internet-nicht-privatheit-und-demokratie-gefaehrdet/). Die Annahme, dass
private Unternehmen mit liberalen bis libertdren Idealen einen recht wirkungsvollen Schutz vor staatlichen Eingriffen darstellen, hat sich ganz offensichtlich -
und ungeachtet einzelner Versuche dieser, sich zu wehren (http://www.nytimes.com/2013/06/14/technology/secret-court-ruling-put-tech-companies-in-data-
bind.htmlI?pagewanted=all) - als naiv erwiesen.

Die interessante Frage in diesem Feld ist nun, inwiefern Big Data und die immer dichtere Vernetzung und elektronische Speicherung von sozialen
Verbindungen in sich problematisch ist (http://www.faz.net/aktuell/wirtschaft/internet-riesige-datenspeicher-bringen-den-datenschutz-in-gefahr-
12213528.html); und, falls dem so ware, wie man diesem Risiko am besten begegnen kénnte (http://www.faz.net/aktuell/feuilleton/aus-dem-
maschinenraum/europa-und-die-nsa-enthuellung-das-praechtige-neue-gewand-der-guten-alten-wirtschaftsspionage-12220566.html). Angesichts der NSA-
Enthillungen und der weitgehend reibungslosen Unterordnung privatwirtschaftlicher Akteure unter geheimdienstliche Datengesuche
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(http://www.bloomberg.com/news/2013-06-14/u-s-agencies-said-to-swap-data-with-thousands-of-firms.html) ist ein reines Vertrauen in Marktmechanismen
und die Behauptung einer strikten Trennung von kommerziellen und staatlichen Datensammlungen diskreditiert, wobei es, wie Tim Wu argumentiert
(http://www.wired.co.uk/news/archive/2013-06/10/tim-wu-google-boycott), natirlich eine Mdglichkeit bleibt, die privaten Internetfirmen als das schwachere
Glied in der Kette nun fur ihr Handeln durch individuellen Boykott zu einer Positionsveranderung zu bewegen (erste kleine Erfolge hier
(http://bits.blogs.nytimes.com/2013/06/15/google-calls-u-s-data-request-disclosures-a-step-backward-for-users/)).

Andere Losungen mussen aber nun ebenso erwogen werden, beispielsweise eine starker 6ffentlich-rechtliche und damit direkt kontrollierte Schaffung von
Netzangeboten (http://www.spiegel.de/netzwelt/netzpolitik/ueberwachungsprogramme-prism-politiker-fordern-ein-staats-google-a-906006.html) (was den
Staat abgesehen von der zweifelhaften Praktikabilitdt, aber wohl noch mehr zum Datensammler werden lieRe) oder die starkere Regulierung privater Firmen
(wodurch sich aber ebenfalls die Zusammenarbeit noch intensivieren dirfte und wogegen die grenzenlose Logik der Internetkommunikation ein wichtiger
Hinderungsgrund ist). Individuelle Selbstschutzmechanismen (http://blogs.faz.net/deus/2013/06/11/lasst-uns-zuerst-alle-nsa-tracker-toten-1581/) (eine
Zusamenstellung hier (http://prism-break.org/)) waren ein weiterer Weg, den zwar jeder fur sich erwagen sollte, allerdings kdnnen sie in der Logik der
Uberwachungsgesellschaft zum einen selbst wieder Verdacht erregen, zum anderen sind sie aber natrlich nicht als Antworten auf die
gesamtgesellschaftliche Problemlage zu lesen. Private Verantwortung kann angesichts der technischen Komplexitat und des permanenten
Aktualisierungszwang von SchutzmaBnahmen keine zu verallgemeinernde Erwartung sein.

Schon diese kleine kommentierte Linkschau (Zusammenstellungen beim Perlentaucher

(http://www.perlentaucher.de/blog/361__privatheit_war_mal.html) und beim Guardian (http://www.guardian.co.uk/commentisfree/2013/jun/13/top-
commentary-nsa-leaks) waren hilfreich) zeigt also, dass es sich bei den NSA-Leaks um einen duBerst illustrativen Fall fur die Erérterung auch
politiktheoretisch hochst relevanter Fragenkomplexe handelt. Zudem lassen sich weitere, in der aktuellen Diskussion bisher nur am Rande bedachte Aspekte
- wie die wachsende Rolle des Staates, der sich mehr und mehr in die digitale Welt einschreibt und dieser seine normative Ordnung aufzudrangt
(http://www.theorieblog.de/index.php/2013/01/das-internet-unendliche-weiten-umkaempfte-grenzen/) - auch am konkreten Fall der NSA-Leaks
durchdenken. Globalisierung und Digitalisierung erzwingen ein verandertes Nachdenken Uber die Befugnisse und Begrenzungen von staatlichem (sowie
privatwirtschaftlichem und individuellem) Handeln. Politische Theorie kann und sollte zu einem solchen Nachdenken beitragen und das schon allein deshalb,
weil die NSA-Leaks keinesfalls das letzte Ereignis gewesen sein werden, welches uns auf die immer dichter werdenden Wechselwirkungen von Offentlichkeit,
Privatsphére und staatlicher Macht angesichts globaler Datenstréome aufmerksam machen wird.
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Lorena Jaume

17. Juni 2013 um 09:43 (http://www.theorieblog.de/index.php/2013/06/durchs-prism-geguckt/#comment-8683)

Schoner Beitrag. Allerdings vermisse ich eine volkerrechtlichen Analyse: dass durch Gesetze wie FISA, oder Patriot Act und FAA Unternehmen in
den Radern des konkurrierenden Rechts (EU/US) geraten, ist nur ein Teil des Problems. Bei volkerrechtlichen Vertragen wie der Safe-Harbor
Agreement sind genau solche Licken entstanden, die das Ubermitteln von Daten an die USA (ber FISA nicht spezifisch regulieren. Dieses
Versaumnis kénnte aber nachgeholt werden.

Die Daten-Sammlung und -Verarbeitung privater Unternehmen soll nattrlich reguliert werden, dennoch finde ich die Data-Retention-MalRnahmen
seitens staatlicher Akteure erheblich besorgniserregender. Ich wiirde die These, die Du gegenuber Daniel Jacob formuliert hattest, nicht so schnell
aufgeben.

In anderen Hemispharen der Welt sind es Firmen, die Dissidenten und Birger einen Raum fir freie MeinungsauRBerung und Versammlungsfreiheit
gegenuber autoritaren Staaten anbieten. Ich wirde nicht alles einer nationalen Regulierung Gberlassen. Internationale Vereinbarungen und
Prinzipien und Normen sind m.E. unabdingbar.

Ulrike Hoppner
20. Juni 2013 um 13:15 (http://www.theorieblog.de/index.php/2013/06/durchs-prism-geguckt/#comment-8731)

Danke fur die Zusammenstellung! Du bringst, denke ich, die ganz wesentlichen Aspekte zur Sprache. Zwei kleinere Anmerkungen habe ich
dennoch.

Auch wenn ich bedaure, dass ich es schon wieder bin, die das bringt ;-), so scheint mir doch in der allgemeinen Debatte zu wenig dariber
gesprochen zu werden, welche Effekte auch die anonyme Datensammlung und Auswertung auf das kinftige Verhalten der Objekte der
Datensammlung hat. Das geht Uber den, sicher nicht unwichtigen, Effekt des “vorauseilenden Gehorsam” hinaus. Unsere Erwartungsmuster und
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